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Introducéo

Este manual tem por misséo ajudar os utilizadores a efetuarem o registo de um segundo fator
na plataforma Europass (através de uma conta nova ou de uma ja existente).

O registo é o primeiro momento de autenticacdo do Europass. O segundo, é a validacao de
um 2.° fator.

A autenticacéo de dois fatores é recomendada para todos os utilizadores do Europass.

Europass e EU Login

O Europass € o local onde poderé gerir a sua formagéo e a sua carreira.
O EU Login da Comissdao Europeia é uma forma segura de poder aceder a plataforma

Europass e a outros servi¢os da Unido Europeia.
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Autenticacdo com EU Login

O EU Login é a porta de entrada nos diferentes servicos da Comissao Europeia. Este verifica
a identidade e permite recuperar as configuracdes pessoais, histdrico e os direitos de acesso,

de uma forma segura. Também pode efetuar o seu login utilizando contas das redes sociais.

Faca login utilizando as suas redes sociais e sem uma conta EU Login

O login através das redes sociais esta disponivel apenas para um nuimero limitado de servicos.

N&o requer a criacdo de uma conta EU Login.

Quando o login através das redes sociais

Enter your e-mail address or unique identifier

‘ esta disponivel, as diferentes opcodes
Create an account sao apresentadas na pagina principal do
EU Login.
No exemplo da esquerda, é permitido

Or

Sennuibearel efetuar o login utilizando o Facebook, o

Sannwih Facebook Twitter e o Google.

8ign in with Twitter

CICE O

Sign in with Google A . .
Depois de selecionar a rede social que

pretende utilizar, sera direcionado para o
site correspondente onde se realiza a
autenticacdo. Algumas redes sociais
podem solicitar 0 consentimento para
enviar dados (nome, sobrenome e
endereco de e-mail) para o EU Login.
Quando realizar a autenticacdo sera
redirecionado, de volta, ao servico da

Comissao Europeia que solicitou.
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Criar uma conta EU Login

Sign In to continue

Enter your e-mail address or unique identifier

Create an account

Create an account

Help or extemal usess

First name

Last name

E-mail

Confirm e-mail

E-mail language

English {en)

Enter the code

europass
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Pode aceder a pagina de criacdo da
conta EU Login a partir da pagina inicial
do Europass («Login to Europass») ou
clicando em «Registar» ao criar um
perfl, um CV ou uma carta de
apresentacéo.

Quando chegar a pagina EU Login,
cligue em «Criar uma conta.

Também pode criar uma conta EU Login
diretamente, atraves do link:

https://webgate.ec.europa.eu/cas/.

Preencha o formulario disponibilizado

com as informag0des exigidas:

e O nome préprio e o apelido;

e O endereco de correio eletronico e
respetiva confirmacéo;

¢ Alingua em que pretende receber a
mensagem de correio eletronico;

e Se solicitado, introduza o codigo
alfanumérico que pode ver na
imagem (se ndo conseguir ler o
codigo, pode clicar no botdo com

duas setas para gerar um novo).

B8l curopass
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[ sy checking this box. you acknowledge that you
have read and understood the privacy statement

Dear......

You have been registered in EU Login.

Your email address is .....@....

To create your password, follow the link below:

thus link

You have a maximum of 24 hr, starting from the time that this message was sent, to create
your password, but you are encouraged to do so immediately if possible. Afler this time, you

can make another request by following the same link: you will then need to re-enter your
username and confirm your request.

If the above link docs not work, you can copy the following address (make surc the complete
address is copied!) and paste it into your browser's address bar;
hi )

Instead of replying to this message, if you have a problem, please follow the help or contact
information on the site where you were trying to register.

Note that it may take up to 5 minutes after reception of this mail before the above-mentioned
site will recognize your registration.

Sent to you by EU Login

centro nacional

europass

A confirmagdo da sua inscricdo sera
enviada para o endereco de correio

eletrénico indicado.

Verifigue a declaracdo de privacidade
clicando no URL e valide a caixa para

aceitar as respetivas condicdes.

Cliqgue em «Criar uma conta».

Receberd uma mensagem de correio
eletronico para se certificar que tem
acesso a essa conta (verifique a sua
pasta de «spam» ou «junk mail», se ndo
receber a mensagem no periodo de 10,
15 minutos).

e Se nao recebeu a mensagem,

contacte o apoio externo EU Login ;

e A mensagem de correio eletronico
demora entre 2 e 10 minutos, por

norma.

Siga as instru¢gdes constantes da
mensagem de correio eletronico e clique

na ligacao que recebeu.
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Sera convidado a selecionar uma senha

New password —
e a confirma-la.

Essa senha deve conter pelo menos 10

Please choose your new password.

caracteres e uma combinagao:

n...

(Extemnal) * Letras maiusculas,

New password

‘ ‘  Letras minusculas,

* Algarismos;
Confirm new password

‘ ‘  Caracteres especiais.

“ Insira a senha que pretende utilizar no

campo «Nova palavra-passe» seguindo
Passwords cannot include your username and must contain at i A
least & characters chosen from at least three of the following four as |nstrug6es da péglna.
character groups (white space permitted):

< Usper Case: Ato 2 Insira novamente a sua palavra-passe

* Lower Caseatoz

« Numere. 0100 em «Confirmar nova palavra-passe» e

* Special Characters:1"#3%8&'()*+.-. /. <==?@[M"_"{}~ . .
cligue em «Enviar».
Examples: SENSRbaW GwOzMgom U(nuCuwh

Generate other sample passwords

Entrar com uma conta EU Login

. . . Coloque o endereco de correio
Slgn In to contlnue eletrénico, que utilizou ao criar a sua
conta EU Login, no campo "Use o seu

Enter your e-mail address or unique identifier endereco de e-mail" e clique em

"Seguinte".

Create an account . . .
Aviso: Se inserir um endereco de

correio  eletronico  incorreto, sera

redirecionado para a pagina 'Criar conta
EU Login'.

europass
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Escolha o método de autenticacéo

O EU Login apresenta varios métodos de autenticagdo. Porém, a “senha” € o mais simples.
Os outros métodos de autenticacdo envolvem o uso de dispositivos adicionais que podem
fornecer uma maior seguranca, por exemplo a aplicacdo EU Login Mobile.

A EU Login Mobile App é uma aplicacdo que pode instalar no seu dispositivo movel a partir
da Google Play Store (Android), da App Store (iOS) ou da Windows Store (Windows Phone).
Utilizar a EU Login Mobile App em combinagdo com a senha, fornece uma seguranca
adicional.

Alguns métodos de autenticacdo podem ndo estar disponiveis ao aceder a alguns servigcos

especificos.
Senha — Pode utilizar uma senha que, na maioria dos casos, sera
nnsm suficiente. No entanto, alguns servicos podem exigir uma autenticacdo
reforcada.
Cédigo PIN da aplicagédo moével EU Login — Se o dispositivo movel tiver
L 3 X . . . . . ~
see instalado a APP EU Login, pode utilizar este método de autenticacgéo.
*ee
* Teré de inserir um cédigo PIN de 4 digitos no EU Login Mobile App. O
cbdigo PIN é o que foi escolhido no registo no dispositivo mével no EU
Login.
Cdédigo QR da aplicagcdo moével EU Login — Se o dispositivo movel onde
EE esta instalada a aplicagdo EU Login nédo estiver ligado a Internet, pode

utilizar este método de autenticacio. E necessario digitalizar um codigo
QR para obter uma senha de acesso, que tera de introduzir para se

conectar a partir do seu PC.

Na autenticacdo moével — Se estiver a navegar no dispositivo mével onde
esta instalado a App EU Login Mobile, pode utilizar este método de
autenticacdo. Tera de inserir um codigo PIN de 4 digitos no EU Login

Mobile App para se conectar ao EU Login. Utilize o cédigo PIN ou o

reconhecimento biométrico.
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Telemével + SMS — Se o seu numero de telemaovel estiver registado na
sua conta EU Login, pode utilizar este método de autenticacdo, apéds
receber um SMS. Em alguns paises podera ndo receber o SMS. Nestes

casos devera utilizar outro método de autenticacéo.

Token — O token é um pequeno dispositivo idéntico a uma calculadora,
gue cria senhas de uso Unico sincronizadas com os servidores da
Comisséo Europeia. Os tokens séo obtidos apenas por colaboradores da
Comisséo Europeia.

Token CRAM — O token CRAM (Challenge Response Authentication
Method) é um tipo especial de token que tem a capacidade de assinar
transagbes, como tokens usados para e-banking. Estes s6 podem ser
obtidos por colaboradores de servicos especificos da Comisséo

Europeia.

Chaves de seguranca (SK) e plataformas confiaveis (TP) — Uma
chave de seguranga € um pequeno dispositivo fisico, idéntico a uma pen
drive USB e funciona além da criagdo da senha.

A tecnologia Trusted Platform Module (TPM) foi idealizada para fornecer

fungbes relacionadas a seguranca, baseadas em hardware.

Faca login com uma conta EU Login utilizando uma senha

Choose your verification method Selecione "Senha" como método de
Password autenticacdo, digite a sua senha no
B Authenticate to EU Login with only A4 . N . . .,
your password. campo "Senha" e clique em "Entrar

m para se conectar ao servico pretendido.

B8l curopass
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Faca login com uma conta EU Login usando o EU Login Mobile App

Caodigo PIN

Choose your verification method

EU Login Mobile App PIN
(LX)

Y Code
T ) ) ) v
. Use your registered EU Login Mabile

app to verify your identity.

Select a mobile device

Please choose a
mobile device from the
list

My Red Android Phablet

2
I" Blanco ABC-123

-- My Blue Windows Phone
.. Blanco XYZ-456

L

My Green iOS Tablet
' Blanco iABC

Cancel

o
11:00

Wednesday 7 July

B e

You have a pending authentication request.

Selecione "EU Login Mobile App PIN
Code" como método de autenticagao,
digite a sua senha no campo

"Password" e clique em "Entrar".

Se tiver mais do que um dispositivo com
a aplicacdo mével EU Login, solicitamos
gue escolha apenas um.

A imagem a esquerda sé aparece caso
tenha mais do que um dispositivo.
Cligue no dispositivo, utlizando o

nome que indicou.

O EU Login envia uma notificacdo para o
seu dispositivo movel.

Cligue na notificacdo do EU Login
Mobile App.

europass



EU Login (ECAS Mobile)

Enter PIN code

To obtain access to the EU Login protected
application, enter your four digit PIN code and press

Authenticate.
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O EU Login Mobile App solicita a
insercdo do codigo PIN.

Digite o codigo PIN ou utilize o
reconhecimento biométrico e clique

em “Autenticar”.

Faca login com uma conta EU Login usando o EU Login Mobile App

Caddigo QR

Choose your verification method

EU Login Mobile App QR
un Code v

o= Generate a one-time-password with

the EU Login Mobile app.

[=]3[m]
Loty

Selecione "EU Login Mobile App QR
Code" como método de autenticagao.

Digite a sua senha no campo “Senha” e

cligue em “Entrar”.

Um codigo QR seré exibido no ecra.

B8l curopass

10



EU Login

One account, many EU S

Scan QR Code

Scan QR Code

Make sure that your camera zooms in on
the QR code. A token (8 digits) will be
generated and displayed under the
screen title. Enter this token to proceed.

We've successfully generated a One Time
Password (OTP) from the QR code. To
continue your EU Login authentication
enter the OTP shown below.

kK k k ok k k ok

This OTP will be valid for 5 minutes,
starting from the time that you visited the
QR code page.

QR code authentication

Please scan the QR code with your EU Login mobile app and
type in the generated code below.

[=] =]
=

Code generated by your app

europass

centro nacional

Inicie o EU Login Mobile App no
dispositivo mével onde, anteriormente,

foi iniciado.

Clique em "Scan QR Code".

Aponte a camara do telemovel para a
tela do PC até que o codigo QR seja

reconhecido.

O EU Login Mobile App exibe uma senha
composta por digitos e carateres.

Digite a senha no campo "codigo
gerado pela aplicagcdo" e clique em

"Entrar".

B8l curopass
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Faca login com uma conta EU Login usando a autenticacdo On Mobile

O método de autenticacdo "On Mobile" s6 esté disponivel através do dispositivo mével e sé

deve ser usado se o EU Login Mobile App estiver instalado nesse dispositivo.

Sign in to continue Selecione "On Mobile Authentication”
como método de autenticacdo e clique

Welcome
em "Entrar".

Sign in with a different e-mail address?

Choose your verification method

On Mobile Authentication
Use the EU Login Mobile app, v
installed on your device, to

authenticate with EU Login.

O EU Login Mobile App abre

automaticamente e solicita o coédigo

EU Login (ECAS Mobile)

PIN.

Enter PIN code

To obtain access to the EU Login protected D| g |te Céd|g (o] PIN e toque em

application, enter your four digit PIN code and press

Authenticate. n H "

Autenticar”.
D Se a aplicagéo estiver ativa (em primeiro

plano), ir4d logo diretamente para o
navegador.

Se a aplicacdo estiver em segundo
plano, ira receber uma notificacao.

Depois de aceitar € redirecionado para o

navegador.

B8l curopass
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EU Login

One account, many EU services

English (en)

<

Successful login

You are now logged in to EU Login.

To stop the automatic single sign-on, click Logout or close all

browser windows

About EU Login Cookies Privacy Statement Contact Help

European Union Z EU institutions B

Powered by

centro nacional
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Agora esta autenticado com sucesso e
ird ser redirecionado para a pagina da

web.

Faca login com uma conta de login da UE utilizando o telemével + SMS

Choose your verification method

Mobile Phone + SMS

B Send atext message to a registered v
maobile phone number for a multi-
factor authentication.

Mobile phone

International format including country code, e.g. for

Belgium: +32 123 45 67 89

Selecione "Telemével + SMS" como
método de autenticacao.

Digite a senha no campo "Senha" e
digite um numero de telemoével no campo
"Mobile phone", comecando com um
sinal de mais e com o cédigo do pais.

N&o inclua pontos, paréntesis ou hifens.

europass
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Slgn in tO continue Ao clicar em "Entrar", é enviado um
SMS para o telemével. O SMS contém

o um codigo composto por nove carateres
Authentication by SMS text

(trés blocos de trés carateres) separados
challenge

por hifens.
Enter the onah‘enge sent to your mobile phone by
SMS text message. It might take several minutes for
the message to reach your mobile phone.
Mobile phone number Digite o codigo que recebeu nos

‘ ‘ campos "SMS text challenge" e clique
SMS text challenge

‘ ‘ ‘ em "Entrar" para prosseguir.

Faca login com uma conta EU Login utilizando um token

Selecione "Token" como método de

Choose your verification method autenticacgao.
Token Digite a senha no campo "Senha".
Use a VASCO token to generate a v .
one-time-passward to login. No token observe o codigo de barras no
Token serial number Verso. Digite todos os digitOS escritos

no campo "Token serial number" sem
Token challenge code hl'fens.

Como alternativa, pode utilizar o formato

m comecado com um "T", mas utilize

apenas o numero entre hifens.

Ligue o token e insira o cadigo PIN de
5 digitos. O token exibe uma sequéncia

de oito digitos.

Digite-o no campo "Token challenge

code" e clique em "Entrar" para

prosseguir para o servico que solicitou.

B8l curopass
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Faca login com uma conta EU Login utilizando um token CRAM

Password
‘ Selecione "Token CRAM" como

Lost your password?

método de autenticacao.

Choose your verification method

B Token CRAM Digite a sua senha.

Use a CRAM token to generate a v P
. one-time-password No token observe o codigo de barras no
DigiPass serial number verso. Digite todos os digitos do

‘ ‘ campo "DigiPass serial number" sem
10-digit serial number at the back of the DigiPass

Username or e mail address

‘ ‘ Clique em “Entrar”.

hifens.

DigiPass serial number

‘ ‘ Siga atentamente as instrugbes da

1. Tum on your DigiPass

imagem e digite a resposta do DigiPass

2. Enter your PIN. Press @

3 gss until you see the "Login” option. Press nos Campos uDlglpaSS ReSponse".

The DigiPass displays "Challenge?”.

4. Enter

4840-0097-5182 : I ]
Press @ Clique em “Entrar”.

5. Enter the DigiPass response below.

DigiPass response

Faca login com uma conta EU Login utilizando uma chave de seguranca (SK) e
plataformas confiaveis (TP)

Password

Lost your password?

Selecione "chave de seguranca ou

Choose your verification method

Security Key or Trusted plataforma confiavel" como método de

% Platform v . -
Use a security key or trusted platform autentlca(;ao.

to authenticate with EU Login.

Digite a senha no campo "Senha".

europass
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Authenticate with a Security Key or Clique no nome da chave de seguranca

Trusted Platform . . .
ou plataforma confiavel desejada na lista

Please choose a device from the list

dos dispositivos.

Siga, cuidadosamente, as etapas

Cancel

exibidas no ecra do navegador.

@ ecas.ec.europa.eu wants to authenticate you using a
/

registered security key. You can connect and authorize Nota: Dependendo do navegador que
one now, or cancel. '
e @ uillzah, 55 Imagens podem set
ancel
diferentes.
. Ao utilizar uma Chave de Seguranca,

terd de clicar na tecla da propria chave

Use your security key with ecas.ec.europa.eu (eSté a plscar para Chamar a atenQéO)

Insert y cu touch it

Choose another option

Para uma plataforma confiavel utilizando
no Windows Hello, siga as etapas
sugeridas (verificar através de um cédigo

PIN ou dados biométricos).

Instalar e iniciar o EU Login Mobile App

O EU Login Mobile App pode ser utilizado para ter acesso a um servigo no qual tem maior
seguranca. O EU Login Mobile App é gratuito e pode ser obtido na Google Play Store (Android)
ou na App Store (iOS). Depois de instalado, € necessario ativa-lo. Para além do dispositivo

movel é essencial um PC.

B8l curopass
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Depois de instalar o EU Login Mobile App, abra-o e
clique na opcgéo “Ativar”

EU Login

One account, many EU Services

Initialise
Before you start, you need to link your >
device with your EU Login account

Settings
More information about your device >
and the EU Login app.

Siga as instrugdes no ecréa: abra um navegador no PC

e coloque o] seguinte URL:

- e https://webgate.ec.europa.eu/cas/mobile. E necessario

EEENE e e aienicase
< Welcome

‘Welcome to the EU Login App!

To ol athnticton o3 ELognprtace Importante: Caso ja tenha instalado e ativado a

application using this mobile device, you first have
to link it to your EU Login account by registering
your device. Proceed as follows:

aplicacdo EU Login Mobile noutro dispositivo ou

1. Visit your EU Login account using the following
link en your laptop or desktop computer:https:/f
ecas.ec.europa.eujcas/mabile

, registou o seu numero de telemével para a recegdo do
(2’;9 B-z?\:f;;w‘:;rg«;bgs;e-wce and press Next to scan

SMS, ser-lhe-a pedido que se autentique através do

dispositivo ja registado.
Salienta-se que apenas uma aplicacdo movel EU Login
pode ser registada numa conta, e uma Unica conta s6

pode ser registada com uma aplicacdo mével.

Em seguida, cligue em “Adicionar um dispositivo

movel” no navegador do PC.

Add a mobile device

europass
17
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No campo “Nome do seu dispositivo”, coloque um nome
Add a mobile device

que permita ser lembrado e que a ele se refere. Por

s exemplo, “Meu iPhone”; “Meu tablet Android” ou “Meu
Windows phone azul”.

[ Selecione um cdadigo PIN composto por 4 digitos e
= - insira-os nos campos “Codigo PIN de 4 digitos” e
“Confirme o cédigo PIN”, de modo a garantir que ndo

o digitou incorretamente.

Devera colocar o codigo PIN ao fazer a autenticacao,
portanto escolha um cddigo PIN que seja facilmente
lembrado. No entanto, evite cddigos PIN faceis de

adivinhar, como a data de nascimento ou aniversario.

< Scan QR Code

Make sure that your camera zooms in on . . 7] - 1] -
the GR code. A token (8 digits) illbe Quando terminar, cligue em “Enviar’ e depois
generated and displayed under the

screen title. Enter this token to proceed.

“Avancar” no dispositivo moével.

Abra o scanner do cédigo QR no dispositivo mével e
aponte a camara do telemével para o ecra do seu PC,

até que o cédigo QR seja reconhecido.

Introduza o cddigo PIN que acabou de escolher no

EnterPIN code dispositivo movel e toque em “Autenticar”.

You are connected to the EU Login account of

Caso a aplicacdo esteja ativa (em primeiro plano), vai
[' J ser redirecionado automaticamente. Se estiver em

segundo plano, aceite a notificacdo, para ser

redirecionado.

B8l curopass
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A aplicacao EU Login Mobile foi ativada com sucesso e

Device registration succsssful pode ser utilizada para a autenticacdo. Clique em
Your mobile device has been successfully linked to . . . ~
VN s At o ki “Continuar” para ser redirecionado para o ecra de

mobile device.

boas-vindas.

Se o dispositivo tiver a fungédo de reconhecimento da
EU Login impressao digital ou outra autenticagdo biométrica,

One account, many EU

um pop-up automatico sera mostrado para ativar essa

funcéo.
Enable TouchID?
Your device has been equipped with
"’“TZ“J&.3";3:’55?%‘7?:;1"'“ >
Svip - Pode ativar esta fungdo ao clicar em “YES”. Caso

and the EU Login app.

contrério, se ndo pretender ativar a fungdo de

reconhecimento da impressao digital, clique em “SKIP”.

| oo
Commission

Introduza o cédigo PIN que escolheu durante a

autenticagdo do dispositivo modvel e clique em

authenticate button to enable authentication via
your fingerprint.

“Autenticar”.

B8l curopass
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Confirme a autenticagdo com a sua impressao digital.

Pless et your I Code ticeand 1 e Sera redirecionado, automaticamente, para a pagina de

authenticate button to enable authentication via

your fingerprint.

Touch ID for “EU Login"
Authentication is needed to continue
the EU Login session

Cancel

boas-vindas.

Registar um numero de telemovel para receber SMS de autenticacéo

O numero de telemovel tem de estar registado na conta EU Login para poder receber um SMS

de autenticagdo. Os membros ativos da UE seguem um processo diferente para registar o

seu numero de telemovel.

Infelizmente, como o SMS requer acordos entre operadoras para se conectar entre redes

moveis, pode ndo ser totalmente confidvel. Portanto, € aconselhavel utilizar este procedimento

no EU Login Mobile App, se tiver um smartphone.

Para registar o niumero de telemoével, abra um navegador e aceda ao seguinte link:

https://webgate.ec.europa.eu/cas/login

Firstname Lastname 40b

Successful login user@emal.eu

(External)

You are now logged in to EU Login. Change password

To stop the automatic single sign-on, click Logout or close all I My Account
browser windows
Logout

Depois de realizar a autenticacdo com
sucesso, cligue no canto superior
direito para mostrar o menu e selecione

“Minha conta”.

B8l curopass
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e R Clique em “Gerir os meus nimeros de
0 o) P x) telemoével”
= b =
My account details Modify my personal data Delete my account

L L L

Manage my mobile devices Manage my mobile phone Link my elD

numbers You can ik yeur €D ta your EU Login

@) L

Delete all my devices and
&lD (PANIC)

i Cligue em “Adicionar um numero de
Manage my mobile phone

telemovel”
numbers

+32123
456789

Add a mobile phone
number

¢ My Account

] Introduza o numero do telemdvel no
Add a mobile phone number i e
campo Numero de telemével’,

comecgando com um sinal de + e com o

Mebile phone number

cédigo do pais 351 (Ex. +351 no caso

International format including country code

e.g. for Belgium’ +32 123 45 67 89 portugués).

N&o cologue pontos, paréntesis ou

Cancel ,
m hifens.

Ao clicar em “Adicionar”, vai ser enviado

um SMS para o telemovel.

europass
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Challenge code for adding a
mobile phone number, sent by
text message

Please enter the challenge code that was texted to
your mobile phone.

It might take up to 8 minutes for the message to reach your
mobile phone

Mobile phone number

+321234567890 ‘

Text message challenge code

Manage my mobile phone
numbers

@& Your mobile phone number +321234567830 was
added successfully.

@ e

+32123 +32123

456789 456789
Add a mobile phone Delete a mobile

number phone number

¢ My Account

europass

entro nacional

O SMS contém um cédigo composto por

oito carateres separados por hifen.

Introduza o co6digo recebido nos
campos “Codigo de mensagem de texto”

e cligue em “Finalizar”.

O numero de telemével foi registado com
sucesso e agora pode ser utilizado para

a autenticacao.

Registar uma chave de seguranca ou plataforma confiavel

Para registar uma Chave de Seguranca ou uma Plataforma Confiavel, abra um navegador e

cologue o seguinte link: https://webgate.ec.europa.eu/cas/login

europass
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Firstname Lastname Q

Successful login user@emaieu
(External)
You are now logged in to EU Login. Change password
To stop the automatic single sign-on, click Logout or close all My Account

browser windows.
Logout

My Account

o 2 L

My account details Madify my personal data

Manage my moile
devices

Sign in to continue

@& Managing Security Keys and Trusted Platforms requires
stronger authentication

Username or e-mail address

Password

Choose your verification method

‘ Mobile Phone + SMS
.=

+32 123 4567 89 |

Mobile phone

International format including country code, e.g. for
Belgium: +32 123 45 67 89

m canee!

Manage my Security Keys and Trusted Platforms

& #

Add a Security Key Add a Trusted Platform

europass

entro nacional

Depois da autenticagdo com sucesso,
cligue no canto superior direito para
mostrar o menu e selecione “Minha

conta”.

Cligue em “Gerir as minhas chaves de

seguranca e plataformas confiaveis”.

Pode ser necessario autenticar com um

método de autenticacdo mais forte.

Cligue em “Adicionar uma chave de
seguranga” ou “Adicionar uma

Plataforma confiavel”.
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europass

Add a Security Key Introduza um nome do dispositivo e
cligue em “Enviar”.

Please give a name to your Security Key.
Your device name

m Gance!

Add a Security Key Ird aparecer a mensagem “Registo de

credencial em progresso...”.

Please give a name to your Security Key.
Credential registration in progress...

Your device name

‘ Test

m Ganee!

@ ecas.ec.europa.eu is requesting extended information
=/ about your authenticator, which may affect your

privacy. O navegador vai abrir um janela pop-up
Firefox can anonymise this for you, but the web site para pedir acesso a informa(;ﬁes SObre 0
might decline this authenticator. If declined, you can

try again. autenticador.

Learn more...

_ Clique em “Avancar”.
DAnonymlse anyway

Por favor, ndo marque a caixa de

@ ecas.ec.europa.eu wants to register an account with Selegéo “Anonymize AnywaY”, caso

one of your security keys. You can connect and

authorize one now, or cancel, Contl’él’io, nao sera pOSSI’VGI utilizar este

Manage my Security Keys and Trusted Platforms , .
Nota: Este € um exemplo do Firefox, o

| 4 Security Key has been added

que esta a ver pode mudar dependendo

@ o no navegador que esta a utilizar.

Add a Security Key Add a Trusted Platform

Valide a impresséo digital na chave de

@} seguranca. Visualizard uma mensagem

Delete a Security Key or
Trusted Platform

de sucesso “Uma chave de seguranga

foi adicionada”.

europass
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Assinatura da transacdo utilizando a aplicacdo movel EU Login — para

utilizadores DG CLIMA

ECAS Demo for eu-login-demo
Description: The description
Reason: For conformity

) Please always verify that the transaction parameters correspond to your
request.

Comment

|

Password

1. Start the EU Login Mobile app on
your Android or IOS device.

2. Tap on the "Scan QR Code" menu
item and scan the QR code on the
left

3. For Field 1
1234
enter:

1234

4. For Field 2
abc
enter:

abc

5. Once all fields have been
completed in the app, tap the top-
right button. Enter the result in the
field below to continue.

Code generated by your app

e e e =]

%@

€  EU Login (ECAS Mobile)

Scan QR code

Make sure that your camera zooms in on the QR
code

J

—

|y -

Digitalize o cbédigo QR originado pela

pagina de assinatura. Ao assinar um

pedido, ira aparecer:

e Um codigo QR;

e Instrucdes sobre como solicitar um
OTP.

Ao digitalizar o QR Code, a app mostra
uma tela idéntica ao passo anterior.
Preencha os dados conforme indicado

nas instrucdes da pagina.

europass
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A

Preencha os dados solicitados conforme
EU Login (ECAS Mobile)

indicado. Todos o0s campos sdao

Cumplete data obrigatoérios e seréo validados de acordo
ECAS Demo com o padrdo de admissao solicitado.
Pleass complete the data for the requested

fields,

Field 1:

B Please provide value for field ‘Field 1

Field 2:

Please provide value for field 'Field 2

-
N , Insira o OTP concebido no EU Login.
EU Login (ECAS Mobile)

Se o0s dados forem validados pela

aplicacao, ele criara um OTP.

Insira 0 OTP concebido pela pagina de

login da UE.

B8l curopass
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Assinatura da transacéo utilizando SMS - para utilizadores DG CLIMA

Os utilizadores da DG Clima podem ter de realizar uma operacao de assinatura de transacao
no EU Login, por exemplo, para transferir unidades para outra conta sem conta confiavel,
transferir unidades para outra conta confiavel, excluir permissdes, cancelar unidades de
Kyoto, trocar unidades de Kyoto por licengas da fase 3, retorno de atribuices em excesso ou
licencas de protecéo para estar em conformidade.

Requested by ecas-demo

Description: Transaction Signature ASSlne a transagao

Reason: Please, sign the transaction with your streng password

i s Introduz a senha e o0 numero de

Mobile phone

International format including country code, e.g. for Belgium: +32 123 45 67 89

telemovel e cliqgue em “Assinar”.

SMS text challenge

Sera enviado um codigo para o

telemovel.

Introduza o cédigo que recebeu e clique
“ em “ASSinar”.

Mais informac®es:

Para qualquer informag&o adicional, consulte o sistema EU ETS Registry system - User Guide,
disponivel através de Help of the Union Registry.
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Dicas e Sugestdes

e Pode acontecer que, quando entrar com sucesso no EU Login, o0 acesso a um determinado
servico seja negado. Nesse caso, contacte o Helpdesk do servi¢o especifico e solicite os
direitos de acesso.

e SO para utilizadores externos: Caso nao receba um SMS (com codigos) no GSM atual ou
se o seu dispositivo mével foi roubado, use (STOP - Excluir todos os meus dispositivos e
EID 'PANIC'), através do menu “Minha Conta”. Esta agdo nao requer login com o 2-fator e
removera da conta todos os numeros de telemovel associados. Atengdo que removera
também todos os segundos fatores associados a sua conta EU Login.

e A qualquer momento, pode clicar em “EU Login” no canto superior esquerdo para voltar
ao Ecra “Entrar”.

e Se pretender gerir a sua conta ou alterar a sua palavra-passe, pode aceder ao seguinte

URL: https://webgate.ec.europa.eu/cas/login. Apds a autenticacdo com sucesso, vai

aparecer “Alterar palavra-passe” e “Minha Conta”, no menu (canto superior direito). De
seguida, pode alterar as suas informacdes pessoais ou adicionar dispositivos para a

autenticagdo de forma mais segura.
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